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Чек-лист: защита WordPress от взлома (8
шагов)
Минимум за 1 час, после которого 99% автоматических атак не пройдут.

WordPress — самая популярная CMS, и поэтому её активно атакуют. 8 шагов защиты,
которые блокируют 99 % автоматических атак за 1 час работы.

01 Шаг 1. Не использовать логин «admin»
Самая частая брут-атака — перебор паролей к admin. Создайте пользователя с уникальным
логином, удалите admin (через WP-админку: Пользователи → admin → Удалить, передать
посты новому).

02 Шаг 2. Сложный пароль + менеджер паролей
Минимум 16 символов: цифры, буквы (большие и малые), спецсимволы. Сохраните в
KeePass / 1Password / Bitwarden — не запоминайте.

03 Шаг 3. Двухфакторная авторизация (2FA)
Плагин: Wordfence Login Security или Two Factor Authentication. Подтверждение через
приложение (Google Authenticator) при каждом входе в админку.

04 Шаг 4. Лимит попыток входа
Плагин: Limit Login Attempts Reloaded. Блокирует IP после 3–5 неудачных попыток. Без него
— брут-атака может ломиться часами.

05 Шаг 5. Брандмауэр приложения (WAF)
Плагин: Wordfence или iThemes Security. Блокирует известные эксплойты, SQL-инъекции,
сканеры уязвимостей. Бесплатной версии достаточно.

06 Шаг 6. Регулярные обновления
WordPress core, темы, плагины — обновлять в течение 1–2 недель после выхода.
Большинство взломов через известные уязвимости старых версий.

07 Шаг 7. Скрыть страницу входа
Плагин: WPS Hide Login. Меняет /wp-admin на любой URL (например, /supersecret). Боты,
ищущие /wp-admin, не находят дверь — атаки бесполезны.

08 Шаг 8. Регулярные бэкапы
См. отдельный гайд про бэкап. Если что-то всё же случится — восстановление за 15 минут.

09 Дополнительно
Удалите неактивные плагины и темы (даже отключённые могут содержать уязвимости).
Запретите редактирование файлов через админку (define('DISALLOW_FILE_EDIT', true) в
wp-config.php). Используйте HTTPS (см. чек-лист по SSL).
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Подробный гайд:
https://host.seoshnic.ru/problemy/zashchita-wordpress-ot-vzloma/

Beget — простой хостинг для новичков
Понятная панель, серверы в Москве и СПб, бесплатный SSL, круглосуточная русская
поддержка. От 195 ₽/мес.

Перейти на Beget >>

https://host.seoshnic.ru/problemy/zashchita-wordpress-ot-vzloma/
https://host.seoshnic.ru/go/beget

